
첨단암호기술연구실
(Advanced Cryptographic Technology Laboratory)



첨단암호기술연구실

• 지도교수: 하재철 (컴퓨터정보공학부, 제1공학관 512호)
• 연구실 위치: 제1공학관 511-4호

• 연구원 현황: 학석사연계 2명, 학부생 3명

• 연구 분야

• 암호 알고리즘 분석 및 설계
• 암호 알고리즘 고속화 및 최적화
• 양자 대응(Post-Quantum) 암호 분석 및 개발
• 부채널 공격(SCA) 및 방어

• 하드웨어 오류 주입 공격 및 대응
• 마이크로 아키텍처 공격 및 방어
• 네트워크 분석 및 악성 행위 탐지
• 인공 지능 시스템 보안
• 머신러닝 기반 보안 솔루션



프로젝트

• 진행중
• 양자 내성 암호에 대한 머신 러닝 기반 부채널 공격 및 대응 기술 개발 -1차년도(책임)
• 상용 HW 암호 제품에 대한 공격 취약성 기술 연구 (책임)

• 종료 (최근 2년)
• 전력 분석 공격에 대응하는 SM4 및 SM2 암호 알고리즘 설계(책임)
• Crypto-Protector 검증용 암호 키 파형 데이터 셋 확보 및 분석(책임)
• PQ 공개 키 암호의 오류 주입 대응 기술에 관한 연구(책임)
• 경량 블록 암호 차분 전력분석 대응 기법 적용 방안 및 효율성 분석(책임)



연구 성과 (1/2) (최근 2년)

• 외부수상 4건



연구 성과 (2/2) (최근 2년)

• KCI 논문 6편 (+2편 추가 개제 예정)

• 국내/외 컨퍼런스 및 기타 논문 10편 이상
• 국내 특허 1건



Contact

• 하재철 교수님
• jcha@hoseo.edu
• 041-540-5991

• 연구실 대표 학생: 
• 배대현
• noeyheadb@gmail.com
• 010-3654-6726

More information

• http://islab.hoseo.ac.kr
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